: BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH QUANG TRI Doc lap — Tw do — Hanh phuc

Sé: 4594 /CAT-PA05(D2) Qudng Tri, ngay 03 thdng 11 ndm 2025

V/v canh bdo ma ddc lan truyén
trén mang xa hoi Zalo

Kinh gtri:
- Cé4c Ban Déang, Uy ban kiém tra, Vin phong Tinh ty;
- Cac Dang uy truc thudce Tinh uy;
- Vin phong UBND tinh; c4c s&, ban, nganh, doan thé cép tinh;
- UBND cac x4, phudng, dic khu.

Qua cdng tac nim tinh hinh, Cong an tinh phat hién chién dich lay lan ma
ddc nguy hiém thong qua viéc gid mao vén ban cia co quan nha nudc trén mang
xa hoi Zalo. Cac tap tin véi tén goi dién hinh nhu: "DU THAO NGHI QUYET
DAI HOlLexe", “CONG VAN DANH GIA HOAT DONG PANG.exe”. Céc tap
tin ndy khi duoc ngudi dung tai vé sé tu dong t1ep tuc guri 1én cac nhém trén mang
x4 hdi Zalo ma nguoi dung c6 tham gia.

Qua x4c minh, day l1a ma doc Valley RAT, dia chi may chu diéu khién (C2):
27.124.9.13:5689, 1a mot loai ma doc tan cong ngudi ding qua cac chién dich
phishing (lra nan nhén tai tai liéu mdi nhir c6 chira ma doc). Nguy co khi bj lay
nhiém mi dgc Valley RAT la may tinh c6 thé bj chiém quyén diéu khién tir Xa,
theo d6i moi hoat dong str dung, danh cép tai khoan ngan hang, tai liéu néi bo, di
liéu co quan hogc cai thém cac loai ma doc khéc dé tién hanh pha hoai sau hon.

Céc tap tin ma doc khac co két ndi dén may chu d1eu khién (C2) noi trén ma
tin tdc c6 thé d4 phat tan duoc trong thoi gian gan diy gdm:

(1) BAO CAO TAI CHINH2.exe
(2) CONG VAN HOA TOC CUA CHINH PHU.exe

(3) HO TRO KE KHAI THUE .exe

(4) MAU GIAY UY QUYEN.exe

(5) BIEN BAN BAO CAO QUY IllLexe

(6) THANH TOAN BAO HIEM DOANH NGHIEP.exe

Tur tinh hinh trén, d& bao dam an toan, an ninh mang trén dia ban tinh, Cong
an tinh - Co quan thuong truc Tiéu ban an toan, an ninh mang tinh dé nghi cac co
quan, don vi, dia phuong trién khai thuc hién mét sé nd1 dung sau:

1. Quén triét dén cén bd cong chtre, vién chirc, nguoi lao ddng tai don vi tinh
hinh Ve chién dich lay lan m3 ddc, néng cao y thuc canh gidc vé an ninh mang,
yéu cau tuén thu cac quy dinh, quy ché vé an ninh mang, trong d6 cht y khéng ma
céc tap tin .exe néu khéng xdc minh duoc ngudn g, dic biét 1a cac cac tap tin co
tén goi nhu di néu & trén.
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2. Nhanh chéng ra soét trong hé théng thdng tin cua don vi cac tép tin nghi
ngo noi trén. Khi ghi nhan su ¢6 tai don vi, dé nghi cach ly may tinh bj nhiém,
ngat két noi Internet, bdo céo tinh trang cu thé vé Cong an tinh dé duoc ho tro.

Yéu ciu Quén trj vién hé théng thong tin tai don vi:

- Quét toan by hé thong bang phin mém bao mat cip nhat méi nhét
(EDR/XDR) c6 kha nang phat hién va diét ma doc an trong bd nhé va cac driver
ddc hai. Cac giai phap khuyén nghi trong truong hop nay: Avast ban free, AVG
ban free, Bitdefender ban free, Windows Defender ban cap nhat m&i nhét. Luu y:
Kaspersky ban free chua phét hién dugc ma doc nay.

- Trong truong hop ra quét thi cong: (1) Kiém tra trén Process Explorer, néu
phat hién déu hiéu tién trinh khéng c6 chit ky s, xuét hién tén tién trinh gia mao
tén tap tin vin ban. (2) Kiém tra tcpview dé xem két nbi mang néu phét hién két
ndi vé IP may chu 27.124.9.13

- Khén truong cu hinh tuong lra, ngén chin truy cap dén dia chi IP ddc hai:
27.124.9.13

3. Chu quan hé théng thong tin cht dong ra soat, chiu trach nhiém vé cong
tdc bdo ddm an ninh mang tai don vi minh. Két qua thuc hién xin trao dbi vé Cong
an tinh (qua Phong An ninh mang va phong, chéng t6i pham sur dung céng nghé
cao) dé tap hop chung.

Cong an tinh d& nghi céc co quan, don vi quan tdm phdi hop thuc hién./f,

Noinhin:

- Thuodng truc Tinh ty (dé béo cao);

- Uy ban nhan dan tinh (dé bao c4o);

- Dong chi Giam déc Cbéng an tinh (dé bao cdo);
- Nhu kinh giri (dé phdi hop thuc hién);

- Luu: VT, PA05(D2).

Dai ta Le Van Hoéa



